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 : اختصاصي اهداف  

 بتوانند:  درس از فراگیران انتظار مي رود در پايان اين

 اصول شبکه های رایانه ای آشنا شوند. با  -1

 با ابزارها، تجهیزات و پروتکل های شبکه ها آشنا شوند.  -2

 مفاهیم اصولی امنیت را فرابگیرند -3

 تکنیک های هک اخلاقی آشنا شوند.با  -4

در این درس فراگیران علاوه بر مرور جامعی روی مفاهیم شبکهف بصورت تخصصی وارد بحث امنیت خواهند تعریف درس: 

شد و متد ها و تکنیک های هک اخلاقی را فراخواهند گرفت. علاوه بر آشنایی با انواع تهدیدات سایبری، با بکارگیری سیستم 

 ی امنیتی سامانه ها، گام های هک را بصورت مقدماتی یاد خواهند گرفت.عامل مخصوص بررسی ضعف ها

 

 

 



 )نظری ( محتوا نوع  

  

ردیف   تهیه کننده عنوان 
نوع )صوتي یا 

 (چندرسانه ای
 اسلاید یا فایل متني

 اسلايد ، وب ، تعاملي  چندرسانه ای يصمدسلطان طاهادکتر  شبکه یو اجزا میبا مفاه ییآشنا 1

2 
انتقال  یها ستمیس میبا مفاه ییآشنا

 اسلايد ، وب ، تعاملي  چندرسانه ای يصمدسلطان طاهادکتر  اطلاعات

3 
شبکه و  یکربندیپ میبا مفاه ییآشنا

 اسلايد ، وب ، تعاملي  چندرسانه ای يصمدسلطان طاهادکتر  به خط انتقال یدسترس یروشها

 اسلايد ، وب ، تعاملي  چندرسانه ای يصمدسلطان طاهادکتر  شبکه یمعمار میبا مفاه ییآشنا 4

 اسلايد ، وب ، تعاملي  چندرسانه ای يصمدسلطان طاهادکتر  شبکه  تیبا مباحث امن ییآشنا 5

 اسلايد ، وب ، تعاملي  چندرسانه ای يصمدسلطان طاهادکتر  آشنایی با سیستم عامل کالی لینوکس 6

 اسلايد ، وب ، تعاملي  چندرسانه ای يصمدسلطان طاهادکتر  1آشنایی با انواع تهدیدات سایبری  7

 اسلايد ، وب ، تعاملي  چندرسانه ای يصمدسلطان طاهادکتر  2آشنایی با انواع تهدیدات سایبری  8

 اسلايد ، وب ، تعاملي  چندرسانه ای يصمدسلطان طاهادکتر  آشنایی با هک اخلاقی 9

 اسلايد ، وب ، تعاملي  چندرسانه ای يصمدسلطان طاهادکتر  آشنایی با قدم های هک  10

 اسلايد ، وب ، تعاملي  چندرسانه ای يصمدسلطان طاهادکتر  کار با دستورات هک اخلاقی  11

 اسلايد ، وب ، تعاملي  چندرسانه ای يصمدسلطان طاهادکتر  جمع بندی مباحث 12

 

  ،درسروش ارایه 

 به رفع اشکال در طول ترم تخصیص مي يابد. جلسات باقي ماندهدرس بصورت کاملا مجازی و غیربرخط ارائه مي شود. ، 

 

 

 



 تکالیف: 

 انجام پروژه در اتمام هر مفهوم 

 نصب و راه اندازی لینوکس کالي -1

 کار با دستورات گفته شده و دريافت خروجي -2

 ارائه يک روش هک بصورت اسلايد در جلسات آنلاين -3

 

  : نحوه ارشیابي

3 يکلاس يابی+ ارزش   5ترم : انیترم ...... (         بارم : م انی، امتحان ، م فی، تکال زیالف ( در طول دوره ) کوئ            

 12دوره      بارم :   انيب ( پا

 

 منابع  توصیه شده توسط مدرسین:

 در اينترنت  Ethical hackجستجوی هک اخلاقي ، 

 Kaliآموزش لینوکس 

  

 


